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CONSULTORIA FASE I: SISTEMA GESTIÓN SEGURIDAD DE LA INFORMACIÓN SGSI
ANEXO 1: ESPECIFICACIONES TÉCNICAS EXIGIDAS
El proponente debe responder todos y cada uno de los requerimientos solicitados en este anexo especificando claramente si puede o no cumplirlos, señalando la referencia de Folio/página de donde se encuentra descrito la forma en que cumple. El oferente está en libertad de dar toda la información adicional que desee especificar, más allá de lo estipulado por los requerimientos.
El proponente debe señalar expresamente los servicios y entregables de cada numeral, estar acordes con los estándares propuestos de seguridad y con los requisitos mínimos exigidos.
El proponente debe aclarar el manejo y control de riesgos del proyecto (Valoración del riesgo, Matriz de riesgo, planes de control de riesgo).
El proponente debe llevar a cabo el desarrollo del plan del proyecto de acuerdo a la Metodología del PMI (Project Management Institute).
Para cada uno de los numerales de las especificaciones técnicas exigidas, el proponente debe indicar la metodología que utilizará para tal fin. 

El recurso Humano por parte de la Universidad para el desarrollo del proyecto, estará conformado por un grupo de 5 Ingenieros, de los cuales siempre habrá por lo menos uno de tiempo completo para apoyar las labores y actividades de la consultoría. 

A continuación se presentan las especificaciones técnicas de los temas en cada uno de los numerales para dar cumplimiento a la fase I del sistema gestión seguridad de la información SGSI en la Universidad Tecnológica de Pereira, cuyo alcance debe incluir: los servidores, equipos activos de red, bases de datos y aplicativos críticos en producción que utilizan los procesos del negocio de LA UTP.
1. EVALUACIÓN Y DIAGNOSTICO DEL ESTADO DE LA SEGURIDAD DE LA INFORMACIÓN DE LA UTP 

Se busca la evaluación y el diagnóstico del estado de seguridad de la información de la Universidad Tecnológica de Pereira, haciendo una revisión de los diferentes aspectos de su modelo actual. 

Para ello se requiere emplear los criterios determinados en la norma ISO/IEC 27001:2005 - establecidos por la organización internacional de estándares ISO -, específicamente en los aspectos y mejores prácticas que las organizaciones deben tener para tratar los temas de seguridad de la información. 

1.1. EVALUACIÓN Y DIAGNÓSTICO BAJO LA NORMA ISO/IEC 27001:2005 

Con base en la norma ISO/IEC 27001:2005 y en los lineamientos de los 11 dominios de la norma ISO/IEC 17799:2005, se quiere desarrollar una evaluación y un diagnóstico haciendo una verificación de cumplimiento, utilizando un esquema de entrevistas al personal de la Universidad Tecnológica de Pereira, levantando información sobre cada dominio y el nivel de cumplimiento con los objetivos de control que estas presentan. 

1.1.1 Objetivos

· Realizar una evaluación del nivel de cumplimiento de la Universidad Tecnológica de Pereira con respecto a los requisitos y lineamientos de las normas ISO/IEC 27001:2005 e ISO/IEC 17799:2005. 

· Desarrollar un diagnóstico del estado actual del modelo de seguridad de la información de la Universidad Tecnológica de Pereira con base en la información de la evaluación realizada. 

1.1.2 Entregables
Se deberán entregar los siguientes documentos: 
· Resultados de evaluación y diagnóstico, en donde se indican por cada dominio de la norma ISO/IEC 17799:2005. En los resultados del diagnóstico se deben incluir  los objetivos de control y los controles de seguridad de la norma.
· Resultados de evaluación y diagnóstico de revisión documental del modelo actual de seguridad de la información. 
1.2. EVALUACIÓN Y DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLÓGICA DE LA UTP 

Para esta evaluación y diagnóstico tecnológico se requiere llevar a cabo pruebas de intrusión tanto internas como externas, de tal modo que permitan conocer hasta donde un ataque a la infraestructura de seguridad de LA UTP puede ser asertivo y así encontrar los elementos a mejorar en la misma. 

· Pruebas de Intrusión Externas: Diagnóstico de seguridad externo que contemplará el esquema de seguridad perimetral de Internet que posee en la actualidad LA UTP y los servidores que posean servicios públicos hacia Internet. Ver cuadro No. 1. 
· Pruebas Internas - Centro de Datos: Cubrimiento de los servidores, equipos activos de red, bases de datos y aplicativos críticos en producción que utilizan los procesos del negocio de LA UTP. Involucrar el factor humano en las pruebas de intrusión (Ingeniería social). Ver cuadro No. 1.
CUADRO No. 1 

CANTIDADES DE ELEMENTOS A EVALUAR EN LOS TEST DE INTRUSIÓN

	TIPO
	ACCESO EXTERNO
	ACCESO INTERNO

	Servidores
	16
	7

	Aplicaciones
	7
	5

	Bases de datos
	4
	4

	Equipos activos de red
	1
	65

	Controles de seguridad
	1
	2


Nota: los elementos listados en el acceso externo, también son accedidos desde la red local. Las cantidades aquí enunciadas son aproximadas.
1.2.1 Objetivo
· Identificar problemas potenciales con ataques de los siguientes tipos: Cliente, Red, Gateway, Sistemas Operativos, Servidores Web, Aplicaciones, Bases de datos y Personas.
1.2.2 Entregables 

Los reportes deben detallar: 
· Vulnerabilidades encontradas en los sistemas expuestos a Internet y de los sistemas en la red interna, y el grado de riesgo técnico asociada con estos. Hasta donde se logró acceder en los sistemas de información y un nivel de riesgo general de la institución su exposición desde el punto de vista técnico.
· Describir las clases de ataques que se utilizaran.

· El reporte deberá estar acompañado de la evidencia sobre la información y accesos que se pudo obtener sobre los sistemas de información.

·  De igual forma se deben presentar dos Informes en español que incluyan:

· Informe Ejecutivo

· Descripción del trabajo realizado

· Resumen de las actividades realizadas 

· Descripción del informe final entregado

· Descripción de principales hallazgos

· Conclusiones

· Recomendaciones
· Informe Técnico de seguridad:
· Descripción de las pruebas realizadas

· Metodología utilizada

· Elemento evaluado

· Puertos y servicios habilitados

· Listado de vulnerabilidades encontradas en los elementos de la plataforma tecnológica:
· Descripción de la vulnerabilidad

· Nivel de criticidad (Alto, Medio, Bajo)

· Riesgo asociado o impacto

· Recomendación

· Procedimiento de corrección.

2. INVENTARIO DE ACTIVOS DE INFORMACIÓN 

Mediante la definición de un Inventario se especifican y se reconocen los activos de información que se deben clasificar y proteger.
El inventario permite identificar los activos de información a los que se les debe brindar protección, además se puede requerir para otros propósitos del negocio como por ejemplo por razones de seguridad, financieras o de seguros (gestión de activos). Las actividades realizadas para obtener un inventario de activos son un prerrequisito de la gestión de riesgos de seguridad de la información. 

2.1 Objetivos
· Realizar un inventario de los activos de información que apoyan los diferentes procesos de negocio de la Universidad Tecnológica de Pereira.

· Dar cumplimiento a los lineamientos definidos en la norma ISO/IEC 17799:2005 en el ítem de “Gestión de Activos”. 

2.2 Entregables
Se entregarán los siguientes documentos:
· Informe de resultados del levantamiento de información. 
· Inventario de activos de información de la Universidad Tecnológica de Pereira, junto con el proceso de inventario de activos de información y los formatos para su definición, actualización y mantenimiento. 
3. CLASIFICACIÓN DE ACTIVOS DE INFORMACIÓN 

La clasificación de activos de información tiene como objetivo asegurar que la información recibe los niveles de protección adecuados. La información con base en su valor y de acuerdo a los requisitos de confidencialidad tiene diferentes grados de protección o manejo especial que se definen en la clasificación de activos de información. 

En este documento se define el esquema de clasificación para estipular los niveles de protección para cada activo de información y señalar así las consideraciones especiales de manejo, restricciones, distribución, almacenamiento y destrucción de la información. 
El propietario del activo de la información debe revisar y confirmar el nivel de clasificación asignado al activo, y confirmar si el activo está clasificado adecuadamente. 
3.1 Objetivos
· Realizar una clasificación de los activos de información que son utilizados en los diferentes procesos de negocio de la Universidad Tecnológica de Pereira. 

· Dar cumplimiento a los lineamientos definidos en la norma ISO/IEC 17799:2005 en el ítem de “Gestión de Activos”. 

3.2 Entregables

Se deben entregar los siguientes documentos:

· Instructivo de clasificación de activos de información de la Universidad Tecnológica de Pereira y su nivel de clasificación, incluyendo las recomendaciones en cuanto a:

· Acceso permitido. 

· Métodos de distribución. 

· Restricciones en la distribución electrónica. 

· Recomendaciones a cerca de el Almacenamiento y/o archivado. 

· Recomendaciones a cerca de su disposición y destrucción. 

· Activos de información clasificados, según inventario e instructivo de clasificación. 

4. ANÁLISIS, EVALUACIÓN Y TRATAMIENTO DEL RIESGO 

Esta actividad permite identificar, analizar, evaluar y definir el tratamiento de los riesgos de seguridad de la información en la Universidad Tecnológica de Pereira, para así apoyar el cumplimiento de los objetivos estratégicos del negocio, y disminuir a un nivel aceptable el impacto de la materialización de dichos riesgos. 

4.1 Objetivos

· Definir y describir   la metodología de valoración de riesgos. 

· Entender la naturaleza de las amenazas a que están expuestos los activos de información.
·  Determinar las amenazas y vulnerabilidades potenciales asociadas a los activos de información.
· Identificar los controles necesarios para evitar, mitigar o transferir los riesgos identificados (controles a nivel de tecnología o de procedimientos), de tal forma que pueda ser usado para la definición de planes de mitigación, proyectos de cambio en el diseño de la red o procesos enfocados a la protección de información. 

4.2 Entregables
· Matriz de valoración riesgos de seguridad de la información priorizada, identificando los activos, las amenazas, las vulnerabilidades, impactos, los riesgos y las recomendaciones para su mitigación del nivel del riesgo residual. 

· Informe de identificación de procedimientos y controles necesarios para mitigar o transferir el riesgo. 

· Plan de tratamiento de riesgos y cronograma de implementación. 

· Informe de los resultados del análisis de impacto generado en los procesos por la aplicación de los controles propuestos. 

5. DEFINICIÓN DE POLÍTICA DE SEGURIDAD, ORGANIZACIÓN DE LA SEGURIDAD Y DECLARACIÓN DE APLICABILIDAD DEL SGSI 

Se identifican los objetivos y los requerimientos de seguridad de la información, así como las políticas, normas y procedimientos del SGSI con base en las normas ISO/IEC 17799:2005 e ISO/IEC 27001:2005. 
5.1 Objetivos
· Definir una política para el SGSI que incluya los cuatro niveles de documentación mínimos necesarios: 

· La política de seguridad corporativa de la Universidad tecnológica de Pereira.
· La declaración de aplicabilidad y las políticas corporativas (para cada dominio de la norma ISO/IEC 17799:2005). 
· Normas y estándares aplicables para el SGSI. 
· Procedimientos detallados requeridos para el SGSI. 
5.2 Entregables
Se deberá entregar los siguientes documentos: 

· Informe de revisión de las políticas de seguridad que poseen en la actualidad la Universidad Tecnológica de Pereira. 

· Políticas de seguridad corporativa, objetivos del SGSI y procedimientos para su implementación y gestión. 

· Formatos y documentos para llevar los registros necesarios y exigidos por la norma. 
· Declaración de aplicabilidad. 
· Proceso de control de documentos y de control de registros. 
· Indicadores de gestión base de primer nivel para el SGSI. 
Por último se deberá realizar una  presentación ejecutiva del SGSI, ante las directivas de la Universidad.
