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INVITACION PUBLICA No. 19 DE 2022
CENTRO DE RECURSOS INFORMATICOS Y EDUCATIVOS

RECOMENDACIONES

SENOR PROPONENTE TENGA EN CUENTA LAS SIGUIENTES
RECOMENDACIONES:

10.

11.
12.

13.

Lea cuidadosamente el contenido de este documento.

Examine rigurosamente el contenido del pliego de condiciones, anexos, normasy el
manual de contratacion de la Universidad Tecnolbgica de Pereira.

Verifique no estar incurso en ninguna de las inhabilidades e incompatibilidades o
prohibiciones para participar en licitaciones, ni para celebrar contratos con las
entidades estatales segun lo dispuesto en la normatividad legal vigente.

Cerciérese que cumple las condiciones y retine los requisitos aqui sefialados.
Proceda a reunir la informacion y documentacion exigida y verifique la vigencia para
los documentos que la requieran.

Adelante oportunamente los tramites tendientes a la obtencion de los documentos
que deben allegar con las propuestas y verifique que contiene la informacion
completa que acredite el cumplimiento de los requisitos exigidos en la Ley y en el
presente pliego de condiciones.

Verifique que las fechas de expedicion de los documentos se encuentren dentro de
los plazos exigidos en el pliego de condiciones.

Suministre toda la informacién requerida a través del presente pliego de
condiciones.

Tenga en cuenta el presupuesto oficial establecido por la Universidad.

Cumpla las instrucciones que en este pliego de condiciones se imparten para la
elaboracion de su propuesta.

Identifique su propuesta, en la forma indicada en este documento.

Revise los anexos y diligencie totalmente los formatos contenidos en este pliego de
condiciones.

Tenga presente el lugar, la fecha y hora limite para la presentacion de sus
observaciones al igual que para la presentacion de su propuesta, en ningtin caso se
recibiran observaciones ni propuestas fuera del término previsto, o en lugar diferente

al sefalado.



14.

15.

16.

Toda consulta o correspondencia que se genere y esté relacionada con la presente
invitacion publica, debe formularse por escrito segun lo indicado en el presente
pliego de condiciones. NO SE ATENDERAN CONSULTAS TELEFONICAS NI
PERSONALES. No sera atendida la correspondencia entregada en cualquier otra
dependencia de la Universidad o cualquier otra direccidon de correo diferente a la
sefialada en el presente pliego de condiciones.

los proponentes por la sola presentacion de la propuesta, autorizan a la Universidad
para verificar toda la informacion que en ella se suministre.

Tenga en cuenta que la presentacion de la propuesta por parte del oferente
constituye evidencia de que se estudiaron completamente las especificaciones,
anexos y demas documentos del presente proceso; que recibié las aclaraciones
necesarias a las inquietudes o dudas previas consultadas y que ha aceptado que
estos pliegos de condiciones son adecuados para identificar el alcance del servicio

requerido por la Universidad Tecnolbgica de Pereira.

Los términos y las adendas se pueden consultar en la pagina de la Universidad Tecnologica
de Pereira en el link Convocatorias Activas https://www2.utp.edu.co/contratacion/

Las ofertas y los documentos que hacen parte de la misma se recibiran el dia y hora de
cierre en el correo electronico que se creara para esta Invitacion y se informara a los
proponentes.

JUSTIFICACION:

NECESIDAD DEL SERVICIO:

La universidad Tecnoldgica de Pereira, identificd la necesidad de fortalecer la seguridad
informatica para amenazas persistentes avanzadas y ataques que utilicen el protocolo DNS,
y que puedan afectar la informacion y servicios de la institucion, toda vez que en la actualidad
se presentan con mayor frecuencia este tipo de actividades. Para ello se requiere la
contratacion de tres servicios:

1.
2.
3.

Proteccidn contra amenazas avanzadas denominado Wildfire
Seguridad bajo el protocolo DNS

Servicio Panorama Central Management

Los anteriores servicios permitiran prevenir y controlar amenazas avanzadas, deteccion de
amenazas con motores de andlisis complementarios, que incluyen aprendizaje automatico,
analisis estatico y dindmico, ademads la proteccion de ataques DNS, que permitirdn analisis
en tiempo real de decenas de millones de dominios malintencionados , predecir y detener los
los mismos desde el malware basado en algoritmos de generacion de dominios con
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implementacion inmediata, brindando proteccion sin limites contra dominios
malintencionados con una base de datos establecida en la nube a gran escala.

De igual forma Podra detectar rdépidamente el robo de comando y control o datos que utilizan
tuneles DNS con el analisis impulsado por aprendizaje automatico. Todo lo anterior debera
ser integrado a nuestra solucion actual de Firewall PaloAlto, a través de la administracion
con panorama, de respuesta inmediata frente a la deteccion y contencion de las amenazas ya
mencionadas

DISPONIBILIDAD PRESUPUESTAL:

Los correspondientes pagos se haran con cargo a la identificacion presupuestal 220204 -
2.3.2.02.02.008 - 20 Servicios prestados a las empresas y servicios de produccion - $
25.151.900

220204 - 2.3.2.02.02.008 - 25 Servicios prestad os a las empresas y servicios de produccion
-$21.045.031

220204 - 2.3.2.02.02.008 - 10 Servicios prestados a las empresas y servicios de produccion
- $31.346.937

220204 - 2.3.2.02.02.008 - 26 Servicios prestados a las empresas y servicios de produccion
- $538.290.601

220114 -2.1.2.02.02.008 - 15 Servicios prestados a las empresas y servicios de produccion
- $64.669.022

220101 - 2.1.2.02.02.008 - 20 Servicios prestados a las empresas y servicios de produccion
- $3.746.509

CPC DANE: 83132 - CDP: 1821

PLAZO DE EJECUCION:

El contrato de prestacion de servicio tendra un plazo de ejecucion contado a partir de la
suscripcion del acta de inicio y por 3 afios.

OBJETO:

Prestacion de servicios de proteccion contra amenazas avanzadas WILDFIRE, seguridad
DNS y Panorama Central Management Software, para los dispositivos Firewall Palo Alto
de la UTP.

EL PRESUPUESTO OFICIAL:

La UTP para la ejecucion del objeto de la presente invitacion publica dispone de seiscientos
ochenta y cuatro millones doscientos cincuenta mil pesos colombianos ($684.250.000 COP)
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incluidos impuestos y todos los costos directos, indirectos y gravamenes tributarios a que
haya lugar por la celebracion del Contrato. La ejecucion del contrato se financia con cargo a
la identificacion presupuestal 220204 - 2.3.2.02.02.008 - 20 Servicios prestados a las
empresas y servicios de produccion - $ 25.151.900, 220204 - 2.3.2.02.02.008 - 25 Servicios
prestados a las empresas y servicios de produccion $ 21.045.031, 220204 - 2.3.2.02.02.008
- 10 Servicios prestados a las empresas y servicios de produccion - $ 31.346.937, 220204 -
2.3.2.02.02.008 - 26 Servicios prestados a las empresas y servicios de produccion -
$538.290.601, 220114 - 2.1.2.02.02.008 - 15 Servicios prestados a las empresas y servicios
de produccion - $§ 64.669.022, 220101 - 2.1.2.02.02.008 - 20 Servicios prestados a las
empresas y servicios de produccion - $ 3.746.509, CPC DANE: 83132 - CDP: 1821 de la
vigencia 2022.

FORMA DE PAGO

El contratante se compromete a pagar la anterior suma a través de pago anticipado dada la
naturaleza del servicio y oferta del mercado previa certificacion por parte del interventor.

PARAGRAFO: Para hacer efectivo el pago se debera acreditar los pagos correspondientes
al Sistema de Seguridad Social Integral y Riesgos Laborales; previa revision y aprobacion
por parte del interventor.

INHABILIDADES

Segun lo dispuesto en la Constitucion Nacional, la ley y el Estatuto de Contratacion de la
Universidad (Acuerdo No. 5 de 2009 del Consejo Superior y demas que lo modifican y
complementan) los participantes en la INVITACION PUBLICA no podran estar inmersos
en alguna de las inhabilidades e incompatibilidades para contratar con la Universidad,
podran participar personas juridicas que cumplan con los requisitos contemplados en esta
invitacion.

INHABILIDADES E INCOMPATIBILIDADES SOBREVIVIENTES

Si llegare a sobrevenir inhabilidad e incompatibilidad en el contratista, este cedera el
contrato previa autorizacion escrita de la Universidad Tecnoldgica de Pereira; si ello no
fuere posible, renunciara a su ejecucion.

Cuando la inhabilidad o incompatibilidad sobrevenga en un proponente dentro de la
invitacion, se entenderd que renuncia a la participacion en el proceso de seleccion y los
derechos surgidos del mismo.

Si la inhabilidad e incompatibilidad sobreviene en uno de los miembros de un consorcio o
unién temporal, este cedera su participacion a un tercero, previa autorizacion escrita de la
Universidad Tecnoldgica de Pereira. En ningtin caso podra haber cesion del contrato entre
quienes integran el consorcio o unién temporal.



COMUNICACIONES OFICIALES

Las comunicaciones de la presente invitacion seran unicamente través del correo
electronico oswaldo@utp.edu.co

NOTA 1: Sera causal de exclusion en cualquier etapa del proceso: el suministro de
informacion inconsistente.

NOTA 2: Los proponentes que radiquen la informacién de manera extemporanea seran
rechazados.

Nota 3: La Universidad podra solicitar aclaraciéon de documentos a los participantes, los
cuales deberan allegarlos en un término maximo de 24 horas.

REQUISITOS PARA PARTICIPACION:

Las personas juridicas y naturales NO deben tener inhabilidades, incompatibilidades,
sanciones y/o prohibiciones o conflictos de interés para contratar con la UTP, conforme con
la Constituciéon y la Ley.

Consorcios y uniones temporales: De acuerdo con lo dispuesto en el articulo 24 del Estatuto
de Contratacion de la Universidad Tecnologica de Pereira (Acuerdo 05 de 2009) se
entiende por:

Consorcio: Cuando dos o mas personas en forma conjunta presentan una misma propuesta
para la adjudicacion, celebracion y ejecucion de un contrato, respondiendo solidariamente de
todas y cada una de las obligaciones derivadas de la propuesta y del contrato. En
consecuencia, las actuaciones, hechos y omisiones que se presenten en desarrollo de la
propuesta y del proceso de Compra, afectaran a todos los miembros que lo conforman.



an

Union Temporal: Cuando dos o mdas personas en forma conjunta presentan una misma
propuesta para la adjudicacion, celebracion y ejecucion de un contrato, respondiendo
solidariamente por el cumplimiento total de la propuesta y del objeto contratado; pero las
sanciones por el incumplimiento de las obligaciones derivadas de la propuesta y del proceso
contractual se impondran de acuerdo con la participacion en la ejecucion, de cada uno de los
miembros de la unién temporal.

Los proponentes indicaran si su participacion es a titulo de consorcio, o de unidon temporal
y, en este ultimo caso, senalara los términos y extension de la participacion en la propuesta
y en su ejecucion, los cuales no podran ser modificados sin el consentimiento previo de la
Universidad Tecnologica de Pereira. Los miembros del consorcio y de la unién temporal
deberan designar a la persona que, para todos los efectos, los representard y sefialard las
reglas basicas que regulen las relaciones entre ellos y su responsabilidad.

Las empresas que participen de esta forma deben establecer claramente quién tendra la
responsabilidad de ejecutar lo relacionado al suministro de lo contratado.

Nota: El proponente debe ser canal autorizado de la marca TrendMicro. Toda vez que es el

fabricante dispositivo al cual se le van a contratar las licencias.

QUIENES NO PUEDEN PROPONER

No podran participar en esta invitacion, ni celebrar contratos por si o por interpuesta
persona con la Universidad Tecnolédgica de Pereira quienes presenten inhabilidades de tipo
legal:

e Se hallen inhabilitados para ello por la Constitucion o la ley

e Hallan participado en licitaciones o concursos o celebraron contratos con entidades
estatales estando inhabilitados para ello.

e Quienes dieron lugar a la declaratoria de caducidad por parte de cualquier entidad
publica.

e En sentencia judicial hayan sido condenados a la pena accesoria de interdiccion de
derechos o funciones publicas y quienes hayan sido sancionados disciplinariamente
con destitucion

e Quienes sin justa causa se abstengan de suscribir el contrato estatal adjudicado.

e Los servidores publicos.

e Los socios de las sociedades de personas de las que aquellos formen parte con
posterioridad a dicha declaratoria.

PREPARACION DE PROPUESTAS

El proponente debe presentar la Oferta técnica en el Anexo 1 “Especificaciones técnicas”,
sin ocultar, ni cortar, ni modificar las filas y columnas de dicho Anexo. Si la Universidad
llegara a modificar el Anexo en una adenda, el proveedor debera cotizar en el Anexo
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Modificado o Definitivo. El Oferente debe enviar La Oferta (Anexo 2) debidamente
firmada en formato PDF, al correo que se indique el dia de cierre de la audiencia virtual.

Al correo que se indique el dia y hora del cierre (dia de la audiencia virtual, ver cronograma)
se debenenviar todos los documentos como adjunto, en archivos separados nombrados, EN
EL CUERPO del correo asi:

- Primer Archivo: Documentos Legales
- Segundo Archivo: Documentos Financieros

- Tercer Archivo: Documentos Técnicos y ofertas (Anexos 1y 2)

Asunto: Invitacion publica 19 de 2022 PaloAlto servicios avanzados — Empresa XYZ

NOTA: Estos documentos se enviaran el dia del cierre de la audiencia una vez se dé
apertura a la misma y se les indique el correo al cual lo deben enviar. La Universidad
no se responsabiliza de los documentos y ofertas que se envien a otros correos
electronicos diferentes al correo indicado el dia de la audiencia.

e Los precios ofrecidos en la Invitacién deberan ser en pesos, incluyendo

impuestos.

e En elanexo 1 se describe cada uno de los items con la informacion técnica
y los requisitos que el oferente debera cumplir en el momento de la entrega
del Objeto a Contratar. Esta informacién debe ser leida con detenimiento.
El proponente con su participacion en la invitacion se compromete a
cumplir las condiciones descritas en el anexo 1 y en los pliegos de
condiciones, en caso contrario se aplicaran las pdlizas de garantias y
seriedad de la propuesta.

e En el anexo 2 esta la oferta econdmica. Esta informacién debe ser leida
con detenimiento. El proponente con su participacién en la invitaciéon se
compromete a cumplir las condiciones descritas en el anexo 2 y en los
pliegos de condiciones, en caso contrario se aplicaran las pdlizas de
garantias y seriedad de la propuesta.

e Las preguntas, sugerencias y solicitudes de modificacion se deben realizar
en la fecha estipulada en el cronograma, al correo oswaldo@utp.edu.co
para ser resueltas antes del cierre de la Invitacion. No se deben realizar
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asunciones a los requisitos minimos exigidos por la UTP, si hay dudas o
ambigliedades, se debe solicitar aclaracion via correo electrénico.

e Una vez recibidas las propuestas, no se aceptan modificaciones en los
precios ofrecidos, ni en las demas condiciones de la oferta. Cualquier error

en la formulacion de la propuesta, sera asumido por el proponente.

Prorroga del término de cierre de la Invitacion

La Universidad Tecnologica de Pereira podra prorrogar el término previsto para el cierre de
la Invitacion, cuando por razones institucionales lo estime pertinente.

Interpretacion, aclaracion y modificacion de los documentos de invitacion

La Universidad Tecnologica de Pereira podra hacer las modificaciones a los términos de
condiciones que estime pertinente y de las que puedan surgir de la resolucion de algunas de
las observaciones formuladas por los interesados, y que a juicio de la Universidad den
mayor claridad a los términos.

El proponente debera examinar todas las instrucciones, condiciones y especificaciones que
figuren en los presentes términos de condiciones, las cuales constituyen la inica fuente de
informacion para la preparacion de la propuesta.

CONDICIONES GENERALES DE OBLIGATORIO CUMPLIMIENTO PARA LA
PRESENTACION DE LA OFERTA

1. DOCUMENTOS JURIDICOS

1.1. RUP

El proponente, debera presentar el certificado de inscripcion en el registro unico de
proponentes — RUP, el cual debe estar renovado, vigente y en firme a la fecha de cierre de
la presente invitacion y no puede tener fecha de expedicion superior a 30 dias calendario,
previos a la fecha sefialada para la presentacion de las propuestas. Ademads, debe estar en
firme antes de la fecha de adjudicacion prevista en el cronograma del proceso.

A la fecha de cierre de la presente Invitacion Publica, la persona natural o juridica
extranjera, sin domicilio o sucursal establecido en Colombia, debera acreditar su
inscripcion y capacidad de contratacion en el registro correspondiente en el pais donde
tengan su domicilio principal, dicho documento debe ser presentado de acuerdo con lo
previsto en las leyes colombianas.



Certificado de inscripcion y calificacion de la Camara de Comercio, con fecha de
expedicion no mayor a treinta (30) dias antes de la fecha de cierre de la presente Invitacion.

Se verificard que se encuentre vigente y en firme antes de la fecha de adjudicacion prevista
en el cronograma del proceso publicado.

El proponente debe ser persona natural o juridica, debe de estar inscrito en una Camara de
Comercio.

1.2. Certificado de Existencia y Representacién Legal

Los proponentes que sean personas juridicas deben acreditar su existencia y representacion
legal mediante la certificacion de Camara de Comercio Con fecha de expedicién no mayor a
treinta (30) dias antes de la fecha de cierre de la presente Invitacion.

1.3. Pdliza de Seriedad de la propuesta

Por el diez por ciento (10%) del valor de la propuesta y un término de duracion de tres (3)
meses contados a partir del dia de cierre de la Invitacion Publica, la garantia debe constituirse
a favor de la Universidad Tecnoldgica de Pereira, entidad ptblica con régimen privado de
contratacion, por el objeto de la Invitacion Publica, para responder por el cumplimiento de
lasobligaciones establecidas en la Invitacion Publica, en especial las relacionadas con la
suscripcion del contrato. Dicha poéliza deberd ser expedida por una compaiiia de seguros
legalmente establecida y autorizada para funcionar en Colombia, debidamente autorizada por
la Superintendencia Financiera.

Esta poéliza se hara efectiva en caso de que el proponente favorecido con la adjudicacion
no procediere a cumplir con los requisitos para la legalizacion y perfeccionamiento del
contrato.

Se debe anexar el recibo de pago de la garantia y la Universidad verificara la expedicion de
esta en la pagina de la aseguradora correspondiente.

1.4. Union Temporal o Consorcio

En caso de Consorcios o Uniones Temporales Las empresas que participen de esta forma
deben establecer claramente quién tendra la responsabilidad de ejecutar lo relacionado al
suministro de lo contratado responsabilidad de ejecutar lo relacionado al suministro de lo
contratado. Debe tenerse en cuenta, que quienes se presenten en Consorcios o Uniones
Temporales no podran participar como Persona Natural y/o Juridica individual. El
documento debe contener

a. La duracion debe ser por lo menos el término del contrato y (1) un afio mas.

b. Indicar en forma expresa si su participacion es a titulo de Consorcio o Unién Temporal.
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C. ‘“Establecer que persona, representara al Consorcio o Unién Temporal, luego de
presentada la propuesta este no podra ser modificado, sin previa autorizacién de la
entidad.

d. Debe tenerse en cuenta que no podra haber cesiéon de la participacién de los
integrantes del Consorcio o Union Temporal entre ellos. Cuando se trate de cesién a
un tercero, se requerira previa autorizacion escrita de la entidad contratante. En caso
de aceptarse la cesion por parte de la Entidad el cesionario debera tener las mismas
0 mejores calidades que el cedente.

e. Adjuntar con la propuesta el certificado de existencia y representacién legal o matricula
mercantil de cada una de las personas que conforman el Consorcio o Unién Temporal,
atendiendo a lo exigido en la INVITACION PUBLICA sobre este documento.

f. El documento de conformacion debe ser debidamente firmado por todos los
integrantes.

g. Que todos los integrantes se encuentren inscritos en el Registro Unico de Proponentes
en especialidad y grupo solicitado y que este se encuentre vigente y en firme.

h. El documento de constitucién del Consorcio o union temporal debera identificar
plenamente a todos los integrantes con direccion, teléfono y correo electrénico.

i. Que los integrantes tengan la capacidad Juridica para obligarse a contratar.

j- Cada uno de los integrantes del Consorcio o Union temporal debera cumplir con los

requisitos legales.

1.5. Cédula representante legal
1.6. Certificado de composicion accionaria

Para el caso de Sociedades por Acciones Simplificada (S.A.S), se debe anexar a la
propuesta el certificado de composicion accionaria firmado por el Contador o Revisor
Fiscal.

La Universidad verificara los antecedentes judiciales, fiscales, disciplinarios, medidas
correctivas de la persona juridica y del representante legal.

2. DOCUMENTOS FINANCIEROS
2.1. Registro Unico Tributario - RUT

Expedido por la Direccion de Impuestos Nacionales — DIAN Actualizado y con fecha de
generacion ano 2022.



2.2. Documentos Seguridad Social

Adjuntar Certificado expedido por el Revisor Fiscal de la empresa o en su defecto por su
Representante Legal si es Persona Juridica, si es Persona Natural Declaracion Juramentada,
donde se acredite el cumplimiento de sus obligaciones con los aportes al Sistema de
SeguridadSocial Integral y parafiscales de los trabajadores a su cargo correspondientes al
ultimo mes.

2.3. Registro Unico de Proponentes (RUP)

El proponente, debera presentar el certificado de inscripcion en el registro inico de
proponentes — RUP, el cual debe estar renovado, vigente y en firme a la fecha de cierre de
la presente invitacion y no puede tener fecha de expedicion superior a 30 dias calendario,
previos a la fecha sefnalada para la presentacion de las propuestas. Ademas, debe estar en
firme antes de la fecha de adjudicacion prevista en el cronograma del proceso.

A la fecha de cierre de la presente Invitacion Publica, la persona natural o juridica
extranjera, sin domicilio o sucursal establecido en Colombia, debera acreditar su
inscripcion y capacidad de contratacion en el registro correspondiente en el pais donde
tengan su domicilio principal, dicho documento debe ser presentado de acuerdo con lo
previsto en las leyes colombianas.

Certificado de inscripcion y calificacion de la Camara de Comercio, con fecha de
expedicion no mayor a treinta (30) dias antes de la fecha de cierre de la presente Invitacion.

Se verificard que se encuentre vigente y en firme antes de la fecha de adjudicacion prevista
en el cronograma del proceso publicado.

3. DOCUMENTOS TECNICOS

3.1. Especificaciones técnicas (Anexo 1)

Firmada por el representante legal de la persona juridica, conforme con las condiciones
técnicas del anexo 1.

Si no se anexa sera RECHAZADA.

3.2. Propuesta econdmica (Anexo 2)

Firmada por el representante legal de la persona juridica, conforme con las condiciones del
anexo 2.

Si no se anexa sera RECHAZADA.

Quien suscriba la propuesta econémica deberd tener las siguientes atribuciones:



Persona juridica: Tener la calidad de representante legal o apoderado del proponente, con
facultad expresa de actuar en nombre y representacion del mismo. La facultad de
representacion debe comprender las de presentar la oferta, celebrar el contrato (en caso de
resultar adjudicatario) y liquidarlo.

Persona natural: Ser canal autorizado del fabricante.

3.3. Experiencia

3.3.1. Experiencia general

El proponente debera acreditar como minimo dos (2) certificados o contratos en
los 3 afios anteriores con sus respectivas actas de liquidacioén, cuando estas
apliquen, y cuyos objetos establezcan soluciones de ciberseguridad. La suma de
dos de los certificados o contratos presentados debera alcanzar como minimo el
80% del presupuesto oficial de esta invitacion publica.

3.3.2. Experiencia especifica (Otorga puntaje)

El proponente podra acreditar hasta 3 contratos o certificaciones adicionales a en
los ultimos 7 afios relacionados con ciberseguridad, y deberan cumplir con los
siguientes requisitos:

- Contratos cuya ejecucion del objeto tenga duracion minima de 1 afo.
- Contratos cuyo valor sea a partir de $200.000.000

3.4. Condiciones Técnicas Productos y Servicios Requeridos por la UTP
3.4.1. Canal autorizado PaloAlto

Debe presentar carta del fabricante indicando que es un canal autorizado de la
marca PaloAlto y especificando que va a participar en este proceso de

invitacion publica.
3.4.2. Soporte técnico

El proponente deberd brindar soporte técnico remoto en maximo 2 horas y en caso de ser
necesario soporte presencial, en maximo 5 horas. En ambos casos los tiempos inician a
partir del reporte del incidente y deberd ser atendido por personal capacitado en soluciones

de ciberseguridad.
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3.5. RUP

El proponente, sea persona natural o juridica y cuando se trate de consorcio o union
temporal, cada uno de los integrantes, debera presentar el certificado de inscripcidn en el
Registro Unico de Proponentes — RUP, inscrito y clasificado en los siguientes servicios de
acuerdo con los cddigos del clasificador de bienes y servicios de las Naciones Unidas
(UNSPSC):

SEGMENTO FAMILIA CLASE

43 23 32
43 23 27
81 11 21
84 11 16

4. CRITERIOS DE EVALUACION

4.1. Evaluacion Juridica

El Comité Juridico realizara el andlisis correspondiente a la valoracion de los documentos
legales para determinar si los proponentes y las propuestas se ajustan o no a los
requerimientos de la ley, el Estatuto de Contratacion de la Universidad Tecnologica de
Pereira (Acuerdo 05 de 2009 y demads que lo adicionen y modifiquen) y a las condiciones del
presente proceso de INVITACION PUBLICA.

4.2, Evaluacion Financiera

El Comité financiero realizara el andlisis correspondiente a la valoracion de los documentos
financieros para determinar si los proponentes y las propuestas se ajustan o no a los
requerimientos de la ley, el Estatuto de Contratacion de la Universidad (Acuerdo 05 de

2009 y demas que lo adicionen y modifiquen) y a las condiciones del presente proceso de
INVITACION PUBLICA.

El Comité Financiero analizara los indicadores que mas adelante se relacionan, para cada
uno de los proponentes, a fin de determinar la solvencia econémica para contratar con la
Universidad:

Capital de Trabajo = Activo Corriente — Pasivo Corriente

NOTA: El capital de trabajo debe ser positivo y como minimo equivalente al 10% del valor
total del presupuesto oficial establecido para el proceso.

Razoén corriente = (Activo corriente) / (Pasivo corriente) > 1

Nivel de endeudamiento = (Total pasivo) / (Total activo) < 70%
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Los indices se calcularan teniendo en cuenta el mejor afo fiscal que se refleje para cada
proponente con base en el RUP entregado.

Es obligatorio el cumplimiento de los tres (3) indicadores; en caso de incumplimiento de
cualquiera de ellos se descalifica al proponente para continuar en el proceso.

En caso de consorcio o unidén temporal los indices se calcularan teniendo como referente
los porcentajes de participacion declarados en el documento de constitucion. Mediante la

siguiente formula:
n
i=1

Es la sumatoria del indice financiero por el porcentaje de participacion de cada proponente
que conforman el consorcio o unién temporal.

Donde:

K = Indice financiero

W = Porcentaje de participacion

n = nimero de integrantes del consorcio o unién temporal

La fecha de corte de los indicadores aplicara para todos los integrantes cuando se trate de
proponente plural.

4.3. Evaluacion Técnica

El Comité técnico realizard el andlisis correspondiente a la valoracion de los documentos
técnicos para determinar si los proponentes y las propuestas se ajustan o no a los
requerimientos de la ley, el Estatuto de Contratacion de la Universidad (Acuerdo 05 de 2009
y demds que lo adicionen y modifiquen) y a las condiciones del presente proceso de
INVITACION PUBLICA.

Aquellos proponentes que cumplan las condiciones juridicas, técnicas, financieras y
econdmicas previstas en la presente invitacion pasaran al proceso de evaluacion de la
propuesta que se realiza con base en los siguientes criterios:

Criterio Puntaje
Cumplimiento experiencia especifica 45
Mejor oferta econdmica 55
TOTAL 100 Puntos

a. Criterios de evaluacion: experiencia especifica

Experiencia especifica Puntaje maximo (45 Puntos) |
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Acta de entrega, certificado o contrato | 15 puntos por cada contrato presentado.
finalizado. Méaximo 3 contratos.

Nota 1: los certificados deben cumplir con las condiciones anteriormente descritas en
experiencia especifica numeral 3.3.2.

b. Criterios de evaluacion: Oferta econémica

Oferta econémica Puntaje maximo (50 Puntos)

Se listaran todas las ofertas, el precio mas
bajo tendra 50 puntos, el segundo precio
mas bajo tendra 40 puntos, el tercero, 30
puntos y del cuarto en adelante 20 puntos.

Valor oferta econémica

4.4. Criterios de Desempate

1. El proponente que cuente con mayor puntaje en oferta econémica.
2. El proponente que cuente con mayor puntaje experiencia especifica.

REGLAMENTACION LEGAL

a. Regulacion Juridica

Hacen parte integrante de este proceso de seleccion objetiva: Los pliegos de condiciones,
las adendas, la propuesta, el contrato, las modificaciones contractuales y los demas
documentos que se crucen entre las partes hasta la culminacién contractual.

La regulacion juridica del proceso contractual esta sujeta a las normas del derecho privado,
a la ley en general y en especial al Estatuto de Contratacion de la Universidad Tecnoldgica
de Pereira (Acuerdo 05 de 2009 y demas que lo adicionen y modifiquen).

b. Indemnidad

El contratista debe mantener la Universidad indemne y libre de toda pérdida y todo
reclamo, demanda, pago, litigio, accion legal, reivindicaciones y fallo de cualquier especie
y naturaleza que se entable o que pueda entablarse por causa de acciones u omisiones en
que incurran el contratista, sus agentes, sub. - Contratistas o empleados durante la ejecucion
del contrato o en la guarda de este.
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c. Suspension o Prérroga

La Universidad Tecnologica de Pereira podra prorrogar o suspender temporalmente, el
término previsto para el cierre de la INVITACION PUBLICA antes de su vencimiento,
cuando por razones institucionales lo estime pertinente.

d. Declaratoria de Desierta

La INVITACION PUBLICA seré declarada desierta en el evento de que existan motivos
que impidan la seleccion objetiva del contratista. Se efectuara mediante resolucion
motivada en el que se sefialaran expresa y detalladamente las razones que han conducido a
esa decision, como las siguientes: Inconveniencia, fallas en el tramite del proceso,
discrepancias sobre el contenido de la oferta (prevalecera el original sobre la copia y si
existe discrepancia entre el original impreso y el medio digital, prevalecera el original), y
las contenidas en el estatuto de contratacion de la Universidad Tecnologica de Pereira:

No se presento oferta o ninguna se ajusta al pliego de condiciones.
Por inconveniencia o cuando los costos excedan el presupuesto oficial
Cuando hay discrepancia sobre el contenido de la oferta

Las demads que se establezcan en los pliegos

b=

ANALISIS, EVALUACION, COMPARACION DE PROPUESTAS Y
ADJUDICACION DEL CONTRATO

a. Audiencia Publica Virtual

Considerando lo mencionado en el paragrafo del Articulo 36 del Estatuto de Contratacion
de la Universidad Tecnoldgica de Pereira, la presente Invitacion publica se realizara bajo la
modalidad de Audiencia Publica Virtual. A través del presente enlace:

Enlace ZOOM
https://renata.zoom.us/meeting/register/tZY scuyqpzwpEtWW7ttQxMpYcRG_GJRuHVoa

El dia y hora indicado en el cronograma para la apertura todas las personas que deseen
participar deben conectarse a través del link asignado para la apertura de la audiencia
virtual por ZOOM.

A la hora y fecha fijada se dard inicio y el moderador dara la apertura al proceso, a partir de
este momento no se admitira el ingreso y participacion de otros proponentes a la audiencia.
El moderador indicara el correo electronico donde las empresas deberan enviar los
documentos y las ofertas. Se solicitard en el siguiente orden el envio de los documentos:
Juridicos, posteriormente los financieros y por ultimo los técnicos que deben ir
acompafiados de la oferta. En al asunto del correo el proveedor debe indicar el nombre de la
empresa, el nombre de los documentos (Legales, Financieros o Técnicos).
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Se elaborara acta en el que se indique el nimero de proponentes, nombre de cada
propuesta, valor y nimero de folios de cada una y se daré cierre a la audiencia.

Cumplida la etapa de evaluacion de los documentos de acuerdo con, los comités informaran
los resultados de las evaluaciones, indicando las empresas que cumplieron; las empresas y
los comités podran solicitar las aclaraciones requeridas.

Los comités de la INVITACION PUBLICA (Juridico, Financiero y Técnico) designados
por el sefior Rector, deberan ceiiirse integramente al documento de pliegos de condiciones,
examinaran las propuestas para determinar si los proponentes estan habilitados para
presentarlas, si los documentos se presentaron completos, si el proponente cumple con la
totalidad de los requisitos exigidos.

Cuando se demuestre que el proponente presentd documentos o informacion que no
corresponda con la realidad, su propuesta sera inhabilitada para continuar con el proceso,
en cualquiera de las etapas en que se encuentre. Cuando este hecho se detecte, luego de
celebrado el contrato, sera causal de terminacién del mismo, sin perjuicio de las acciones
contractuales y penales a que hubiere lugar.

Por tltimo, los comités recomendaran al rector las ofertas que, cumpliendo con las
evaluaciones juridica, financiera y técnica, presente el mejor precio por item para la
Universidad.

La audiencia de recepcion de propuestas serd grabada y hara parte integral de los
documentos de la invitacion publica.

Las observaciones de la evaluacion se haran conforme al cronograma establecido en el
proceso.

CRONOGRAMA

MES CRONOGRAMA HORA SITIO

13 14 16 19 21 22 23

PASOS 27

Dic | Dic | Dic | Dic | Dic | Dic | Dic Di
ic

1.Publicacién
Invitacion X Pagina web de la UTP
Publica

2.Preguntas
Relacionadas Antes
con los pliegos X de las
oswaldo@utp.edu.co
de 4 p.m.

condiciones

3. Publicacion
de adenda con
X www.utp.edu.co
respuestas a

las dudas e
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MES CRONOGRAMA HORA SITIO

inquietudes

presentadas

4. Entrega de Audiencia Virtual Link Zoom

pl.'opuestas - 02:00

Cierre X PM Enlace Reunion:
Audiencia Zoom

Virtual https://renata.zoom ing/register/tZYscu EtWW7ttQxMpYcRG GJRuHVoa
5. Evaluacién

de propuestas X www.utp.edu.co
y publicacion

6.

Observaciones X www.utp.edu.co
evaluacion

7. Respuesta a

las X www.utp.edu.co
observaciones

8.

Adjudicacion y
www.utp.edu.co
elaboracion de X

contrato

Informacion y condiciones generales de obligatorio cumplimiento para quien resulte
favorecido con la adjudicacion

Condiciones Contratacion

Después de adjudicado el contrato, el proponente tendra tres (3) dias habiles para
perfeccionarlo y legalizarlo, en caso que no se firme o no se legalice el contrato dentro de
los términos estipulados, por causas imputables al proponente, se adjudicara al proponente
calificado en segundo lugar de acuerdo con la recomendacién de adjudicacion realizada por
los Comités de INVITACION PUBLICA (Juridico, Financiero y Técnico).

Se entiende por perfeccionamiento del contrato el hecho de suscribir el contrato por las
partes contratantes.

La legalizacion se surte cuando, una vez perfeccionado el contrato, la Oficina Juridica
Proceso de Gestion de la Contratacion de la Universidad Tecnoldgica de Pereira:

e Obtiene el Registro Presupuestal

e Aprueba las Garantias exigidas en el contrato

Nota: En el evento de que la poliza sea improbada el contratista debe proceder a su
correccion en un término NO superior a dos (2) dias habiles después de la notificacion.



Capacidad de contrataciéon

Quien suscriba el contrato con la Universidad deberd tener la facultad para ello.

Terminacion del contrato

Se dara por terminado el contrato una vez se expida la respectiva acta de cumplimiento por
parte del supervisor en donde se estipule que las obligaciones contractuales estan
finalizadas a entera satisfaccion.

Se dara terminacion unilateral cuando el proveedor incumpla con la entrega o con alguno
de los compromisos adquiridos y consignados en los pliegos, cumpliendo el principio
constitucional del debido proceso.

Disponibilidad Presupuestal

Para la celebracion y adjudicacion del Contrato, la Universidad cuenta con la
disponibilidad presupuestal correspondiente. Se anexa a los presentes términos de
Condiciones, la minuta del Contrato a suscribir entre las partes, el cual es susceptible de
revision.

NOTA: Las condiciones descritas en los términos, la propuesta y las adendas son de
obligatorio cumplimiento, en su totalidad; sera responsabilidad de los supervisores verificar
este cumplimiento; deberan informar a la Oficina Juridica en caso de incumplimiento, para
la recomendacion al sefior Rector de las acciones pertinentes.

El proponente que resulte favorecido con la adjudicacion se le solicitard constituir
Garantia Unicapara la legalizacion del Contrato en los siguientes términos:

El contratista debera constituir Poliza Unica que ampare lo siguiente:

1. CUMPLIMIENTO: Por el 10% del valor del contrato y con un tiempo igual a la de su
término de duracion y cuatro meses mas.

2. CALIDAD: Por el 25% del valor del contrato y con un tiempo de duracion del mismo y

dos meses mas.

3. SALARIOS Y PRESTACIONES: Equivalente al 15% del valor del contrato y por el

término de duracion del mismo y tres (3) afios.
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4. PAGO ANTICIPADO: Por el 100% del valor del pago y con un tiempo de duracién del

contrato y cuatro meses mas.

PARAGRAFO: La fecha en que se inicia la vigencia del amparo de la poliza, debe ser
igual a la fecha de expedicion de la misma.

La poliza debe ser constituida a favor de entidades publicas con régimen privado de
contratacion.

MINUTA DEL CONTRATO

NUMERO DEL CONTRATOXXXX

ANO 2022
CONTRATO DE Prestacion de Servicio

CONTRATANTE UNIVERSIDAD TECNOLOGICA DE PEREIRA
CONTRATISTA XXXX
C.CoNIT XXXX
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Cédula de Ciudadania N0.10.098.659, quien obra como Rector en representacién
de la UNIVERSIDAD TECNOLOGICA DE PEREIRA, nombrado mediante
Resolucion del Consejo Superior No. 02 del 29 de septiembre de 2020,y quien en
este acto se denominara EL CONTRATANTE y XXXXXXXXXX con Cédula de
Ciudadania No. XXXXXX, con matricula en la Camara de Comercio numero
XXXXXX de XX de XXXXXXX y quien se llamara EL CONTRATISTA, se ha
celebrado el presente Contrato, cuyo objeto es “Prestacion de servicios de
proteccion contra amenazas avanzadas WILDFIRE, seguridad DNS y Panorama
Central Management Software, para los dispositivos Firewall Palo Alto de la UTP.”

el cual consta de las siguientes clausulas.

Prestacion de servicios de proteccion contra
amenazas avanzadas WILDFIRE, seguridad DNS y
PRIMERA. OBJETO Panorama Central Management Software, para los
dispositivos Firewall Palo Alto de la UTP.

Para todos los efectos legales el valor TOTAL del
presente contrato es la suma de
SEGUNDA. VALOR XXXXXXXXXXXXX PESOS MONEDA
DELCONTRATO CORRIENTE ($ XXXXXXX) IVA Incluido.

220204 - 2.3.2.02.02.008 - 20 Servicios
prestados a las empresas y servicios de
produccion - $ 25.151.900

220204 - 2.3.2.02.02.008 - 25 Servicios
prestad os a las empresas y servicios de
produccioén - $ 21.045.031

220204 - 2.3.2.02.02.008 - 10 Servicios

TERCERA. prestados a las empresas y servicios de
. produccion - $ 31.346.937

IMPUTACION 220204 - 2.3.2.02.02.008 - 26 Servicios

PRESUPUESTAL. prestados a las empresas y servicios de

produccion - $538.290.601
220114 - 2.1.2.02.02.008 - 15 Servicios
prestados a las empresas y servicios de
produccion - $ 64.669.022
220101 - 2.1.2.02.02.008 - 20 Servicios
prestados a las empresas y servicios de
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produccion - $ 3.746.509
CPC DANE: 83132 - CDP: 1821

CUARTA. TERMINO DE El presente contrato tendra un término de duracién
DURACION a partir de la firma del acta de inicio y por 3 afios.

El objeto del presente contrato debera ser

entregado en las instalaciones de la Universidad
QUINTA. FORMA DE

ENTREGA

Tecnoldgica de Pereira o donde el supervisor
autorice, previa coordinacion con el supervisor

del contrato.

Para el presente contrato, se pagara a través de
pago anticipado, previa autorizacion y verificacion
del supervisor del contrato, una vez recibido el
objeto del contrato a satisfaccién por parte del
supervisor. El contratista debera allegar
certificado expedido por el Revisor Fiscal de la
empresa o en su defecto por su Representante
Legal donde conste que la empresa hacumplido a
la fecha de la certificacion, con los pagos al
Sistema General de Seguridad Social Integral
(salud, pensiones y riesgos profesionales) y con
los aportes parafiscales correspondientes a todos

SEXTA. FORMA DE los empleados vinculados por contrato de trabajo

PAGO por lo que declaré que se encuentra a paz y salvo

con las empresas promotoras de Salud- EPS,
Sociedades Administradoras de Fondos de
Pensiones y Cesantias-AFP, Administradoras de

Riesgos Laborales -ARL,Cajas de Compensacion




772" X\ Universidad
I~ T )3 Tecnologica
7/ de Pereira

Familiar y en cumplimiento con lo dispuesto en el
Articulo 25 de La Ley 1607 de 2012 “ Exoneracion

de aportes” a los que hubiere lugar.

SEPTIMA.OBLIGACION
ES DELCONTRATANTE

El Contratante se compromete a pagar al
Contratista en laforma estipulada en la clausula

anterior.

OCTAVA. OBLIGACIONES
DELCONTRATISTA

El Contratista se obliga para con el Contratante a:
a) Transferirla titulo de venta y entregarle el objeto
de que ftratala Clausula Primera del presente
Contrato, b) Responder por elcumplimiento pleno
de sus obligaciones segun el contrato y laoferta
del Proveedor realizada en la Invitacion Publica #
17 de 2022 c) Sostener el precio pactado en el
presente contrato durante la vigencia del mismo
d) Facturar en forma digital o con letra legible,
discriminando el IVA e indicando los elementos
exentos, si los productos tienen descuento debe
indicar el porcentaje y los elementos a los que
aplica, e) El proveedor debe cumplir con las

garantias consignadas en la oferta.

NOVENA. DOCUMENTOS
QUE HACEN PARTE
INTEGRAL DEL
PRESENTE CONTRATO.

a) La Invitacion Puablica 19 de 2022, b) las
Adendas, c) la ofertadel proponente, c) El Acta de
Adjudicacion d) anexos, e) Nombramiento de
Supervisor y f) los demas documentos que se

crucen entre las partes.

DECIMA.
INHABILIDADES E
INCOMPATIBILIDADES

El Contratista declara bajo la gravedad del
juramento que no se encuentra incurso dentro de
las causales de inhabilidad e incompatibilidad
establecidas en la Constitucion Politica y en la
Ley. De igual manera deben estar sin
antecedentes fiscales ni tener multas con

antigliedad superior a 6 meses que hubieren sido
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impuestas con fundamento en el nuevo Cadigo

Nacional de Policia y Convivencia.

DECIMA PRIMERA.

CESIONDEL CONTRATO.

El Contratista no podra ceder o traspasar
el presente contrato a persona alguna, natural o
juridica, a menos que haya obtenido autorizacién

previa y por escrito del Contratante.

DECIMA SEGUNDA.
GARANTIAS.

El contratista debera constituir Péliza Unica que
ampare lo siguiente: 1. Cumplimiento;
Equivalente al 10% del valor del contrato y con un
tiempo igual al de su duracién y cuatro meses mas.
2. Calidad: Equivalente al 25% del valor del
contrato y con un tiempo igual al de su duracién y
dos meses mas. 3. Salarios y Prestaciones:
Equivalente al 15% del valor del contrato y por el
término de duracion del mismo y tres (3) afos
mas. 4. Pago anticipado: Por el 100% del valor del
pago y con un tiempo de duraciéon del contrato y

cuatro meses mas.

PARAGRAFO: La fecha en que se inicia la
vigencia del amparode la péliza, debe ser igual
a la fecha de expedicion de la misma, la péliza
debe ser expedida a favor de entidad publicacon

régimen privado de contratacion.
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DECIMA TERCERA.
PERFECCIONAMIENTO Y
LEGALIZACION.

El presente Contrato se entiende perfeccionado
una vez suscrito entre las partes y con el
respectivo Registro Presupuestal y para su
ejecucion se requiere: Aprobacion de las
Garantias a que se refiere la Clausula Décimo

Tercera.

DECIMA CUARTA.
MULTAS

El Contratante podra imponer multas al Contratista
en caso de incumplimiento parcial o total.
Igualmente podra cubrir el valor de las multas
directamente y sin autorizacién del Contratista, de
las sumas que le adeude a éste, por el
incumplimiento en el tiempo de entrega en cada
solicitud. Lasmultas seran equivalentes al cero
cinco por ciento (0.5%) del valor de la parte
demorada o incumplida por cada dia de atraso,
sin que el total de las multas impuestas exceda del

10%del valor del contrato.
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DECIMA QUINTA.
CLAUSULAPENAL
PECUNIARIA.

En caso de declaratoria de caducidad o de
incumplimiento total o parcial de las obligaciones
del presente Contrato, el contratista debe pagar a
la Universidad, a titulo de indemnizacién, una
suma equivalente al veinte por ciento(20%) del
valor total del contrato. El valor pactado de la
presente clausula penal es el de la estimacion
anticipada de perjuicios, no obstante, la presente
clausula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor.
Este valor puede ser compensado con losmontos
que la contratante adeude al Contratista con
ocasion de la ejecucion del presente Contrato, de

conformidad con lasreglas del Codigo Civil.

DECIMA SEXTA.
CAUSALESDE
TERMINACION.

Seran causales de terminacion del presente
contrato las contempladas en el Art. 14 del
Estatuto de Contratacién y las establecidas por

la Ley.

INTERVENTOR

DECIMA SEPTIMA.

El Contratante designa como Interventor a
XXXXXXXX, identificada con cédula de
ciudadania No. XXXXXXX en su calidad de
XXXXXXXXXX o quien haga sus veces, quien
debera cumplir con las funciones establecidas
en el documento NOMBRAMIENTO
SUPERVISOR, documento que se envia por
correo electronico a la persona aqui designada

una vez se legaliza elContrato.

DECIMA OCTAVA.
INDEMNIDAD

EL CONTRATISTA, mantendra indemne a la
entidad CONTRATANTE, de los reclamos,
demandas, acciones legales o costos que se

generen por dafios y lesiones causadas a

personas o0 propiedades de terceros,
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ocasionados por el CONTRATISTA, sus
subcontratistas o proveedores durante Ila

ejecucion del contrato.

, El presente contrato se regird por el
DI’ECIMA NOVE,NA' Estatuto de Contratacion de la Universidad
REGIMENJURIDICO Tecnologica de Pereira y por las normas
APLICABLE. del derecho privado y sus efectos estaran
sujetos a las normas civiles y comerciales.

XXXXXXXXXXX XXXXXXXXXX

CONTRATANTE CONTRATISTA

ELABORO: XXXXXX

LUIS FERNANDO GAVIRIA TRUJILLO
Rector



